GENFER INSTITUT FUR ASI-RESILIENZ

Die Infrastruktur-Kaskade

Welche lebenswichtigen Systeme im Ubergang in welcher Reihenfolge brechen, und
warum die Reihenfolge zdhlt. Die offentliche Debatte kennt zwei Bilder: den
reibungslosen Fortschritt und den totalen Blackout. Beide sind unbrauchbar grob. Die
digitale Infrastruktur ist geschichtet, und die Schichten brechen nicht gleichzeitig. Dieses
Whitepaper zeichnet die Kaskade: welche Schicht zuerst kippt, was sie nachzieht, und wo
Vorbereitung ansetzt.
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l. VORWORT UND POSITION

Die meisten Menschen stellen sich den Ausfall der digitalen Infrastruktur als Schalter vor. Eines Tages
geht das Licht aus, und alles steht still. Diese Vorstellung ist falsch, und sie fiihrt zu falscher
Vorbereitung. Die Infrastruktur ist kein Block, sondern ein Schichtbau. Die Schichten haben sehr
unterschiedliche Verwundbarkeit, und sie brechen nicht gleichzeitig, sondern nacheinander.

Wer das ignoriert, bereitet sich auf das falsche Ereignis vor. Er denkt an den Stromausfall und
ibersieht, dass lange vorher etwas anderes kippt: die Kontrolle {iber die Schicht, auf der die Dienste
laufen, die er taglich benutzt. Banken, Zahlung, Identitét, Cloud. Diese Schicht ist hochkonzentriert. Sie

ist der eigentliche Bruchpunkt, und sie liegt nicht dort, wo die Intuition sie vermutet.

Dieses Whitepaper macht drei Dinge. Erstens trennt es die robuste Protokoll-Ebene des Internets von
der fragilen Anwendungsschicht dariiber. Zweitens zeichnet es die Reihenfolge, in der die Systeme
brechen, und die Logik, mit der ein Bruch den nichsten nachzieht. Drittens leitet es daraus ab, wo die
flinf Bausteine der Vorbereitung konkret ansetzen. Die Reihenfolge ist eine begriindete Hypothese, kein

Fahrplan. Sie wird in Teil VI offen zur Priifung gestellt.

Der Anschluss an die Entkopplungsthese ist direkt. Die vierte Stufe der Viererkette besagt: die digitale
Infrastruktur ist nicht das Werkzeug der entstehenden Systeme, sondern ihr Lebensraum. Wer durch
die Ubergangsphase kommen will, muss wissen, welche Teile dieses Lebensraums zuerst der

menschlichen Kontrolle entgleiten, und welche am langsten halten.
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Il.ZZWEI SCHICHTEN: PROTOKOLL UND ANWENDUNG

Das verbreitete Argument lautet: das Internet ist dezentral, also robust. Das stimmt fiir eine Schicht
und ist falsch fiir die andere. Die Verwechslung dieser beiden Schichten ist der hdufigste Denkfehler in
der Infrastruktur-Debatte.

Die Protokoll-Ebene ist robust. Das Internet wurde so entworfen, dass es Teilausfille libersteht. Pakete
finden einen anderen Weg, wenn ein Knoten ausfillt. Diese Protokoll-Ebene, das Routing der
Datenpakete, ist tatsdachlich dezentral und schwer als Ganzes auszuschalten. Wer hier Robustheit

vermutet, hat recht.

Die Anwendungsschicht ist konzentriert. Die Dienste, die Menschen tatsidchlich benutzen, laufen nicht
auf einem dezentralen Netz, sondern auf einer Handvoll konzentrierter Knoten. Drei Cloud-Anbieter
tragen einen Grol3teil der weltweiten Dienste. Wenige Namensauflosungs- und Identitits-Systeme
entscheiden, ob eine Anmeldung funktioniert. Zwei oder drei Zahlungsnetze wickeln den Grof3teil des
bargeldlosen Verkehrs ab. Diese Schicht ist das Gegenteil von dezentral. Fillt ein grofier Cloud-Bereich

aus, stehen tausende Dienste still, die alle scheinbar auf dem robusten Internet liefen.

Daraus folgt die prazise Fassung des verbreiteten Bildes vom Stecker, den jemand zieht. Es geht nicht
darum, dass eine Leitung durchtrennt wird. Es geht um den Verlust der Kontrolle iiber die
konzentrierte Anwendungsschicht. Das Protokoll bleibt, die Dienste darauf brechen. Diese
Unterscheidung ist nicht akademisch. Sie bestimmt, was zuerst ausfillt und was man dagegen tun
kann.

lll. DIE REIHENFOLGE DES BRUCHS

Die Kaskade ist kein Zeitplan, sondern eine Abhangigkeitskette. Die Frage ist nicht, was an einem
bestimmten Tag passiert, sondern was auf was aufbaut. Wer die Abhéngigkeiten kennt, sieht, warum
der Bruch oben in der digitalen Kontrollschicht beginnt und unten beim Menschen ankommt, bei
Nahrung und Medikamenten. Vorschlag der Reihenfolge, vier Stufen.

Stufe 1: Die Kontrollschicht, der Ausloser. Ganz oben sitzt die Schicht, die iiber Zugang und Vertrauen
entscheidet: Identitdat und Anmeldung, Namensauflésung, Cloud, die Schienen des Zahlungsverkehrs.
Sie ist am stirksten konzentriert und damit am verwundbarsten. Ein Ausfall hier ist kein physisches
Ereignis, sondern ein Kontrollverlust. Er ist auch der erste, der eintritt, weil er keine Naturgewalt

braucht, sondern nur eine Storung in wenigen Knoten.

Stufe 2: Die digitalen Dienste. Direkt darunter hingen die Dienste, die auf der Kontrollschicht ruhen.
Das Zeitsignal aus den Satellitennavigations-Systemen ist die stillste und am meisten unterschatzte
Abhingigkeit: Zahlungsverkehr, Telekommunikation und Stromnetze synchronisieren sich daran, ohne
dass es jemand bemerkt. Fallt das Zeitsignal, geraten Systeme aus dem Takt, die mit Navigation nichts
zu tun haben. Dann der Zahlungsverkehr selbst, der auf Identitat, Cloud und Zeit ruht und schnell
bricht, weil er auf allen drei aufsitzt. Dann die Kommunikationsdienste: das Protokoll tiberlebt, die
konzentrierten Dienste darauf nicht.
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Stufe 3: Die physische Koordination. Jetzt kippt die Kaskade von der digitalen in die physische Welt. Die
Steuerung der Stromnetze ist zunehmend vernetzt, und vernetzte Steuerung erbt die Verwundbarkeit
der Schicht, an der sie hangt. Fallt die Steuerung, beginnt die physische Kaskade. Die Treibstoft-
Logistik folgt unmittelbar, weil sie auf Zahlung, Strom und Kommunikation gleichzeitig ruht, und weil

ohne Treibstoff der Transport steht.

Stufe 4: Der menschliche Endpunkt. Am Ende stehen die Systeme, die der Mensch am unmittelbarsten
splirt: die Pharma-Lieferketten, die just-in-time arbeiten und keinen Puffer haben, und die
Nahrungslogistik, die aus denselben Griinden verwundbar ist, Zahlung, Treibstoff, Kommunikation.
Hier wird der Bruch sichtbar, im leeren Regal. Aber zu diesem Zeitpunkt ist die Kaskade schon weit
fortgeschritten. Genau diese Liicke zwischen dem ersten, unsichtbaren Bruch oben und dem
sichtbaren Bruch unten ist der Grund, warum die meisten Menschen zu spit reagieren. Sie warten auf

das leere Regal, und das leere Regal ist das Ende der Kaskade, nicht ihr Anfang.

DER KERN DER KASKADE

Der Bruch beginnt digital und konzentriert, und er endet physisch und menschlich. Wer sich auf den
Blackout vorbereitet, bereitet sich auf das Ende vor und verpasst den Anfang. Die Vorbereitung muss

an der Reihenfolge ansetzen, nicht am Endbild.

IV. DAS VERBLEIBENDE FENSTER

Vorbereitung braucht Zeit, und das Zeitfenster ist begrenzt. Hier sind zwei Zahlen sauber zu trennen,

deren Verwechslung in der Debatte stindig vorkommt.

Die erste Zahl ist das verbleibende Vorbereitungs-Fenster der Phase Zwei: geschitzt zwolf bis
vierundzwanzig Monate. In dieser Zeit lassen sich Strukturen aufbauen, die spiter teurer oder gar nicht
mehr verflighar sind. Die zweite Zahl ist die optimistische Dauer der strukturellen Verschiebung in
Phase Drei: zehn bis fiinfzehn Jahre, moglicherweise ldnger. Das ist die Dauer der Welle selbst, nicht
die Zeit, die zur Vorbereitung bleibt. Wer beide verwechselt, unterschitzt entweder die Dringlichkeit

oder iiberschatzt die verflighare Zeit.

Fiir die Infrastruktur-Kaskade heif3t das: die Hartung gegen die oberen Stufen, also die Unabhéngigkeit
von der konzentrierten Anwendungsschicht, ist in Monaten machbar. Die Hartung gegen die unteren
Stufen, also lokale Versorgung mit Strom, Wasser und Nahrung, braucht langer und gehort an den

Anfang. Wer erst beginnt, wenn die Kaskade lauft, baut gegen die Uhr und verliert.

V. KONSEQUENZEN FUR DIE FUNF BAUSTEINE

Die Kaskade ist keine Diagnose zum Erschrecken, sondern eine Landkarte fiir die Vorbereitung. Jede

Stufe hat eine Antwort in den fiinf Bausteinen der Entkopplungsthese.
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Geographie. Ein Standort mit eigener Versorgung steht auflerhalb der unteren Stufen der Kaskade.
Eigene Energie, eigenes Wasser, lokale Nahrung. Das ist keine Survivalist-Ubung, sondern die schlichte
Konsequenz daraus, dass die Nahrungslogistik am Ende der Kaskade steht. Wer nicht vollstindig an ihr

héngt, ist robuster.

Substrate Security. Substrate Security heifst, Wert und Funktion auflerhalb der konzentrierten
Anwendungsschicht zu halten. Bargeld neben dem Zahlungsnetz, lokale Beziehungen neben den
digitalen Diensten, physisches Konnen neben der Cloud. Jede dieser Reserven ist eine Briicke iiber eine

ausgefallene Stufe.

Geschwindigkeit. Die Kaskade ist nicht linear. Zwischen dem ersten, unsichtbaren Bruch und dem
sichtbaren liegen Fenster, in denen sich Optionen schlieen. Wer binnen achtundvierzig Stunden

reagieren kann, nutzt diese Fenster. Wer es nicht kann, sieht sie zugehen.

Mobilitat und Mindset. Mehrere Aufenthaltsrechte und transportable Strukturen sind die Antwort
darauf, dass die Kaskade regional unterschiedlich verlauft. Und die innere Verankerung trigt das
Ganze: wer ruhig bleibt, wihrend die Ruhe der anderen kippt, trifft bessere Entscheidungen. Panik ist

in einer Kaskade der teuerste Fehler.

VI. METHODIK UND OFFENE FRAGEN

Dieses Whitepaper macht harte Aussagen liber eine Reihenfolge, die niemand mit Sicherheit kennt.

Drei Punkte sollen offen genannt werden.

Erstens: die Reihenfolge ist eine logisch begriindete Hypothese, keine Prognose mit Datum. Sie folgt
aus den Abhingigkeiten zwischen den Schichten, nicht aus einem bekannten Ausloser. Die

Abhingigkeiten sind belegbar, der genaue Ablauf nicht.

Zweitens: die Kaskade verlduft regional verschieden. Ein Land mit dezentraler Energie und lokaler
Nahrungsproduktion durchliuft die unteren Stufen anders als eine hochvernetzte Metropole. Die Karte

ist ein Rahmen, kein einheitlicher Verlauf.

Drittens: die beste Kalibrierung kommt aus realen Vorfillen. Grofle Cloud-Ausfille, dokumentierte
Abhéangigkeiten vom Satelliten-Zeitsignal, Belastungstests von Stromnetz-Steuerungen. Das Institut
sucht die Mitarbeit von Ingenieuren aus Energie, Zahlungsverkehr, Telekommunikation und Logistik,
um die Reihenfolge gegen die Empirie zu scharfen. Die laufende Quellenpflege liegt offen auf

ASlIresilience.org/beweisweg, mit Datum der letzten Verifikation pro Stelle.

VIl. QUELLEN UND BELEGE

Die Argumentation dieses Whitepapers ruht auf der Trennung von Protokoll- und Anwendungsschicht
und auf den belegharen Abhangigkeiten zwischen den Systemen. Die strukturellen Aussagen liegen auf
den Ebenen eins und zwei der Sicherheitsgrade des Instituts: empirisch beobachtet und logisch
ableitbar.
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Konzentration der Cloud-Anbieter, der Namensauflosung und der Zahlungsnetze: 6ffentlich
dokumentiert in Markt- und Ausfallberichten der Anbieter. Abhingigkeit von Zahlungsverkehr,
Telekommunikation und Stromnetzen vom Zeitsignal der Satellitennavigation: dokumentiert in der
Fachliteratur zur kritischen Infrastruktur. Just-in-time-Struktur der Pharma- und Nahrungslogistik:

dokumentiert in Lieferketten-Analysen.

Querverweise: Bertossa, R.F. (2026). Die Entkopplungsthese. Genfer Institut fiir ASI-Resilienz,
Whitepaper Version 2.0, Mai 2026, Teil VII (die fiinf Bausteine). Bertossa, R.F. (2026). Die Bot-
Wohlstandsdivergenz. Genfer Institut fiir ASI-Resilienz, Whitepaper Version 1.0, Mai 2026 (Al
Immigrants als 6konomischer Strom). Bertossa, R.F. (2026). Freiheit nach der Superintelligenz, Das 13.

Szenario, Teil IV (Vorbereitung).

Vollstandige laufende Quellenpflege auf ASIresilience.org/beweisweg mit Datum der letzten

Verifikation pro Stelle.
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